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Zalacznik nr 1

LISTA ZBIOROW DANYCH OSOBOWYCH

Sposob pozyskiwania

Nazwa zbioru danych Zawarte dane osobowe .
danych do zbioru
Kandydat do pracy Imie, nazwisko, adres zamieszkania, historia Przekazane przez Kandydata

zatrudnienia, wyksztatcenie, nr telefonu, adres CV oraz inne informacje,
E-mail.. rozmowa z Kandydatem.
Zgoda na przetwarzanie

danych osobowych

Pracownik Imie, nazwisko, adres zamieszkania, numer Zawarcie umowy.

identyfikacyjny (PESEL, NIP), numer dowodu Zgoda na przetwarzanie

osobistego, numer konta, dane finansowe danych osobowych.

(wynagrodzenie), dane dotyczace zdrowia,
informacje o cztonkach rodziny, historia
zatrudnienia, wyksztatcenie, numer telefonu,

adres E-mail.

Klient / Dostawca Imie i nazwisko, adres zamieszkania, adres Zawarcie umowy.
zameldowania, adres korespondencyjny, numer Zgoda na przetwarzanie
identyfikacyjny (NIP, PESEL); numer dowodu danych osobowych.

osobistego, dane kontaktowe: numery
telefondw, e-maile; informacje o tozsamosci
cztonkdw rodziny; informacja o stanie
cywilnym; informacja o ewentualnym ustroju
majatkowym matzenskim; ograniczone dane
finansowe — numer konta bankowego, bank,
informacja o kredycie hipotecznym; adresy IP.

Potencjalny Imie, nazwisko, adres zamieszkania, adres Zgoda na przetwarzanie
Klient / Dostawca korespondencyjny, numer identyfikacyjny danych osobowych.

(NIP), numer dowodu osobistego, numer
telefonu, adres e-mail.
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Zalacznik nr 2

EWIDENCJA OSOB UPOWAZNIONYCH
DO PRZETWARZANIA DANYCH OSOBOWYCH

Ponizej wzor zapisow

Zalacznik ten prowadzony jest na serwerze GOTECH w wersji elektronicznej pod nazwa:
1. Zal. Nt 2-A — Ewidencja Os6b Upowaznionych — Biezacy
2. Zal Nt 2-B — Ewidencja Oséb Upowaznionych — Historia

Zbiér Danych

Lp. Nazwisko i Imie

Kandydat do pracy
Pracownik
Klient / Dostawca
Potencjalny
Klient /Dostawca
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Zalacznik nr 3

WZOR UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH

Gorzéw Wlkp., dnia ................. roku

(piecze¢ firmowa)

Upowaznienie do przetwarzania danych osobowych

Niniejszym, zgodnie z art. 5 ust. 1 lit. f) w zw. z art. 29 RODO, dziatajgc w imieniu w/w
Spotki upowazniam:

Panig/Pana ......cceueninitiee e
(imi¢ i nazwisko, stanowisko)

do przetwarzania danych osobowych wnastepujacychzbiorach:
1 Kandydat do pracy,

(1 Pracownik
(] Klient / Dostawca
[ Potencjalny Klient / Dostawca

Zakres upowaznienia obejmuje przetwarzanie:
1 nanosnikach papierowych,
(] w wewnetrznym systemie informatycznym,
(1w zewnetrznych systemach informatycznych w ramach Internetu.

Upowaznienie udzielane jest:
(] na czas trwania zatrudnienia,

] do odwotania,
1 naczas okreslonyod .................. do i,

Administrator Danych Osobowych
Pouczenie:
Osoba upowazniona do przetwarzania danych osobowych obowiqzana jest zachowaé w
tajemnicy dane osobowe oraz sposoby ich zabezpieczenia, w tym takze po ustaniu
zatrudnienia/odwolaniu upowaznienia/uplywie jego waznosci.
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Zalacznik nr 4

WZOR OSWIADCZENIA O ZAPEWNIENIU OCHRONY DANYCH OSOBOWYCH
(imig 1 nazwisko pracownika)
(stanowisko)

OSWIADCZENIE

Ja nizej podpisany(a), oswiadczam, ze zapoznatem(am) si¢ z przepisami dotyczacymiochrony
danych osobowych i w mysl art. 28ust. 3 lit. b) RODO zobowiazuje¢ si¢ do przestrzegania:
1. postanowien RODO,

2. ustawy z dnia 10maja2018 r. o ochronie danych osobowych,
3. Polityki Ochrony Danych Osobowych.

Jednoczesnie zobowigzuje¢ si¢ do:
a) zapewnienia ochrony danych osobowych przetwarzanych ~w  zbiorach

przedsiebiorstwa, a w szczegOlnosci zapewnieniaich bezpieczenstwa przed
udostepnieniem  osobom  nieupowaznionym, zabraniem,uszkodzeniem  oraz
nieuzasadniong modyfikacja lub zniszczeniem,

b) zachowania w tajemnicy, takze po ustaniu stosunku pracy, wszelkich
informacjidotyczacych ~ przetwarzania  danych  osobowych ~ w  zbiorach
przedsiebiorstwa, w tym hastadostepu do systemu informatycznego,

¢) natychmiastowego zgloszenia przetozonemu i Administratorowi Danych Osobowych
stwierdzenia proby lub faktu naruszenia zabezpieczenia pomieszczeniaoraz
bezpieczenstwa systemu informatycznego, w ktdrym przetwarzane sg daneosobowe.

Rownoczesnie o$wiadczam, ze zostalem(am) poinformowany(a) o odpowiedzialnosci
zwigzanej z ochrong danych osobowych.

Gorzow Wikp., dnia .......oooevviiiiiiin.
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Zatacznik nr 5

WYKAZ PODMIOTOW PRZETARZAJACYCH

Ponizej wzor zapisow

Zalacznik ten prowadzony jest na serwerze GOTECH w wersji elektronicznej pod nazwa:
1. Zal Nr 5-A — Wykaz Przedmiotéw Przetwarzajacych — Biezacy
2. Zal. Nr 5-B — Wykaz Przedmiotoéw Przetwarzajacych — Historia

Imie i Nazwisko / Nazwa

Forma prawna
NIP

REGON

KRS

Adres

Cel przetwarzania
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Zatacznik nr 6

KARTA INFORMACYJNA DOTYCZACA DANYCH OSOBOWYCH

POLITYKA OCHRONY DANYCH OSOBOWYCH

Niniejszy dokument zawiera najwazniejsze informacje dotyczace zasad przetwarzania Panstwa danych
osobowych — w my$l wymogéw art. 13 i 14 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) — dalej: ,RODO”.

Petne zasady, procedury i praktyki wdrozone przez Administratora w zakresie ochrony danych
osobowych znajdujg sie w wewnetrznej Polityce Ochrony Danych Osobowych, ktéra moze by¢
udostepniona na kazde zgdanie w formie papierowej lub elektronicznej.

ADMINISTRATOR

Administratorem Paistwa danych osobowych jest:

GOTECH Sp. z 0.0. z siedzibg w Gorzowie WIlkp.

ul. Podmiejska Boczna 6, 66-400 Gorzéw Wlkp.,

KRS 0000171772, NIP nr 5992107027, REGON nr 210421093

E-mail: info@gotech.pl
Telefon: +48 95 7320055

CELE PRZETWARZANIA DANYCH OSOBOWYCH
Panstwa dane osobowe uzyskane w dowolnej formie podczas ustale dotyczacych nawigzania
wspbtpracy oraz zawarcia umowy oraz w trakcie jej trwania wykorzystujemy w nastepujgcych celach:
a) zawarcia i realizacji umowy — podstawa prawna: art. 6 ust. 1 b) RODO, dalej okreélona jako:
,wykonanie umowy”;
okres przechowywania danych: czas trwania umowy i rozliczen po jej zakonczeniu;
b) wykonania cigzacych na nas obowigzkéw prawnych, w szczegdlnosci:
i. sporzadzanie i przechowywanie dokumentacji pracowniczej;
ii. wystawianie i przechowywanie faktur, rachunkéw oraz dokumentéw rachunkowo-

ksiegowych;

iii. udzielanie odpowiedzi na zgtoszenia i reklamacje w terminie i formie przewidzianych
przepisami;

iv. przechowywania dokumentacji kadrowej i pfacowej w terminie i formie

przewidzianych przepisami;

- podstawa prawna: art. 6 ust. 1 c) RODO; dalej okreslona jako: ,,obowigzek prawny”);
okres przechowywania danych:czas wykonania obowigzkéw, np. wystawienia faktury lub czas,
w ktérym przepisy nakazujg nam przechowywac dane, np. podatkowe, lub czas, w ktérym
mozemy ponies¢ konsekwencje prawne niewykonania obowigzku, np. otrzymac kare
finansowa od urzedéw panstwowych.

c) ustalenia, obrony i dochodzenia roszczeri — podstawa prawna: art. 6 ust. 1 f) RODO; dalej
okre$lona jako: ,prawnie uzasadniony interes”;
okres przechowywania danych: czas trwania umowy, a nastepnie okres, po ktérym
przedawnig sie roszczenia wynikajgce zumowy, a w przypadku dochodzenia przez nas
roszczen lub zawiadamiania wtasciwych organdw — przez czas trwania takich postepowan;

d) wykrywania naduzy¢ izapobiegania im — podstawa prawna: wykonanie umowy, prawnie
uzasadniony interes;
okres przechowywania danych: okres, po ktérym przedawnig sie roszczenia wynikajace
zZ Uumowy;

e) kierowania indywidualnych ofert oraz marketingu — podstawa prawna: prawnie uzasadniony
interes;
okres przechowywania danych:czas trwania umowy, a nastepnie nie dtuzej niz przez okres, po
ktérym przedawnig sie roszczenia wynikajgce z umowy;
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f) tworzenia zestawien, analiz istatystyk na nasze potrzeby wewnetrzne; obejmuje to
w szczegblnosci raportowanie, badania marketingowe, planowanie rozwoju ustug, tworzenie
modeli statystycznych — podstawa prawna: prawnie uzasadniony interes;
okres przechowywania danych: czas trwania umowy, a nastepnie nie dtuzej niz przez okres,
po ktérym przedawnig sie roszczenia wynikajace z umowy.

Jedli dokonywaé bedg Panstwo jakichkolwiek ptatnosci za Swiadczone przez nas ustugi za
poérednictwem np. banku lub instytucji ptatniczej, to wejdziemy w posiadanie informacji o tym,
z jakiego konta, w jakiej instytucji dokonali Panstwo polecenia zaptaty. Dane te bedziemy
przetwarzaé¢ w celu sprawdzenia, czy dokonali Panstwo poprawnej zaptaty, a w razie potrzeby
takze w celu dokonania zwrotéw (podstawa: wykonanie umowy), w celu ustalenia, dochodzenia
i obrony roszczen (podstawa: prawnie uzasadniony interes).

Jedli wyrazg PafAstwo zgode na wykorzystywanie swoich danych, tre$¢ tej zgody bedzie okredlac,
w jakim celu bedziemy przetwarzac te dane.

ZGODA

Jezeli zawarcie i realizacja umowy wymagajg przetwarzania przez nas Panstwa danych osobowych o
charakterze szczegdlnym, w szczegdlnosci dotyczacych stanu zdrowia, bedziemy prosi¢ o wyrazenie w
odpowiedniej formie zgody na pobranie i dalsze przetwarzanie tego rodzaju danych osobowych.

Ponadto, jezeli wykorzystanie przez nas Paristwa danych nie jest konieczne do wykonania umowy,
realizacji obowigzku prawnego lub nie stanowi prawnie uzasadnionego interesu, mozemy prosic
o wyrazenie dodatkowej zgody na okreslone w niej, dalsze sposoby wykorzystania Parstwa danych.

Udzielong nam zgode mogg Panstwo w kazdej chwili wycofac (nie bedzie to wptywaé na zgodnos¢
z prawem wykorzystania Paristwa danych przed cofnieciem takiej zgody). Jednakze wycofanie tej
zgody co do okre$lonych kategorii danych osobowych moze oznacza¢, ze nie bedziemy w stanie
wykonaé umowy, na cele ktérej dane zostaty w pierwszej kolejnosci pobrane.

WYMAGANE DANE

Do zawarcia umowy wymagamy podania przez Panstwa danych, ktére — w zaleznosci od wybranej
formy komunikacji — mogg by¢ wskazane ustnie, telefonicznie, elektronicznie lub korespondencyjnie.
Nadto, cze$¢ koniecznych danych jest wskazana na formularzu umowy.

Jedli Paristwo nie podadzg danych okreslonych jako niezbedne, niezawrzemy z Pastwemumowy lub
nie bedziemy w stanie wykonac prawidtowo umowy juz zawartej.

Dodatkowo mozemy poprosi¢ o dane opcjonalne, ktdre nie majg wptywu na zawarcie umowy (jesli ich
nie otrzymamy, nie bedziemy mogli np. kontaktowa¢ sie drogg e-mailowg).

PRZEKAZYWANIE DANYCH
Panstwa dane przekazujemy:
a) podmiotom $ciéle zwigzanym z realizacjg celu umowy, jaka z Paristwem mozemy zawrze(, to
jest:

i. wykonawcom robdt budowlanych, montazowych, projektowych, produkcyjnych i
pokrewnych uczestniczacych w procesie realizacji umowy gtéwnej;

ii. kancelariom notarialnym sporzadzajgcym akty notarialne stanowigce umowy
gtéwne, uzupetnienie umowy gtéwnej lub wykonanie umowy gtéwnej;

iii. instytucjom finansowym, w szczegdlnosci bankom, uczestniczacym z procesie
finansowania przedsiewziecia objetego umowa gtéwna;
b) podmiotom przetwarzajgcym dane w naszym imieniu,uczestniczacym wykonywaniu naszych
czynnosci:

i. podmiotom $wiadczacym nam ustugi doradcze, konsultacyjne, audytowe, pomoc
prawng, podatkowg, rachunkowa, agencjom badawczym dziatajgcym na nasze
zlecenie;

ii. podwykonawcom wspierajagcym w wykonywaniu ustug,
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7.

10.

iii. obstugujgcym systemy teleinformatyczne lub udostepniajagcym  narzedzia
teleinformatyczne;

iv. podmiotom obstugujacym i utrzymujgcym naszg sie¢ telekomunikacyjna;

v. agentom, agencjom reklamowym iinnympodmiotom posredniczacym w sprzedazy
ustug luborganizacji akcji marketingowych;

c) innym administratorom danych przetwarzajagcym dane wewtasnym imieniu:

i. podmiotom prowadzgcym dziatalno$¢ pocztowalub kurierska;

ii. podmiotom prowadzacym dziatalno$¢ ptatnicza (banki,instytucje ptatnicze);

iii. podmiotom wspdtpracujacym z nami przy obstudze sprawksiegowych, podatkowych,
prawnych —w zakresie, w jakimstang sie administratorem danych.

ZAKRES TERYTORIALNY
Obecnie nie przekazujemy Panstwa danych poza Europejski Obszar Gospodarczy (obejmujacy Unie
Europejskg, Norwegie, Liechtenstein i Islandig).

UPRAWNIENIA
Mogg Panstwo ztozy¢ do nas wniosek (dotyczgcy danych osobowych) o:
a) sprostowanie (poprawienie) danych;
b) usuniecie danych przetwarzanych bezpodstawnie lubumieszczonych w naszych serwisach
internetowych;
c) ograniczenie przetwarzania (wstrzymanie operacji na danychlub nieusuwanie danych —
stosownie do ztozonego wniosku);
d) dostep do danych (o informacje o przetwarzanychprzez nas danych oraz o kopie danych);
e) przeniesienie danych do innego administratora danych lubdo Painstwa (w zakresie
okreslonym w art. 20 RODO).
Z tych praw mogg Panstwo skorzystac, sktadajac pisemny wniosek elektronicznie lub listownie (adresy
na poczatku).

Aby mieé¢ pewnos$é, ze sg Panstwo uprawnieni do ztozeniawniosku, mozemy prosi¢ o podanie
dodatkowych informacjipozwalajgcych nam Panstwa uwierzytelnic.

Zakres kazdego z tych praw oraz sytuacje, w ktérych mozna z nichskorzystaé, wynikajg z przepiséw
prawa. To, z ktérego uprawnienia mogg Panstwo skorzysta¢, zaleze¢ bedzie np. od podstawy prawnej
wykorzystywania przez nas Panstwa danych oraz od celu ich przetwarzania.

PRAWO SPRZECIWU

Niezaleznie od praw wymienionych wyzej mogg Panstwow dowolnym momencie wnies¢ sprzeciw
wobec przetwarzaniaPanstwa danych na potrzeby marketingu. Po przyjeciu wniosku w tej sprawie
jestesmy zobowigzani do zaprzestania przetwarzania danych w tym celu.

W szczegdlnych sytuacjach mogg Parnstwo w dowolnym momencie wnies¢ sprzeciw wobec
przetwarzania przez nas Pafstwa danych osobowych, jesli podstawg wykorzystania danych jest nasz
prawnie uzasadniony interes. W takiej sytuacji, po rozpatrzeniu Paristwa wniosku, nie bedziemy juz
mogli przetwarza¢ danych osobowych objetych sprzeciwem na tej podstawie, chyba ze wykazemy, iz
istniejg: 1) wazne prawnie uzasadnione podstawy do przetwarzania danych, ktére wedtug prawa
uznaje sie za nadrzedne wobec Panstwa intereséw, praw i wolnosci, lub 2) podstawy do ustalenia,
dochodzenia lub obrony roszczen.

SKARGA
Majg Panstwo prawo wnie$¢ skarge do Prezesa Urzedu OchronyDanych Osobowych, jezeli uwazajg
Panstwo, ze przetwarzaniePanstwa danych osobowych narusza przepisy prawa.
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Zatacznik nr 7

Srodki zabezpieczefi danych osobowych poza systemami informatycznymi

Realizacja zabezpieczenia

Rodzaje zabezpieczen
Gorzow Wikp. Dolna Odra

odpowiednie zamki w drzwiach TAK TAK
magnetyczne karty dostepu NIE TAK
system kontroli dostepu do pomieszczen TAK TAK
fizyczne ograniczenie dostepu do serwerdw 1 infrastruktury NIE TAK
sieciowej

ochrona fizyczna NIE TAK
monitoring wizyjny NIE TAK
systemy alarmowe TAK TAK
calodobowy monitoring sygnalu alarmu TAK TAK
ograniczenie dostepu do szyfrow rozbrajajacych alarm TAK TAK
nadzo6r nad kluczami do pomieszczen TAK TAK
nadzor nad kluczami do szaf, kas TAK TAK
szafy, kasy pancerne, sejfy TAK TAK
polityka czystego biurka TAK TAK
odpowiednie ustawienie monitora TAK TAK
wlasciwy obieg dokumentéw TAK TAK
zamknicte szafki na dokumenty TAK TAK
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Zatacznik nr 8

Srodki zabezpieczen danych osobowych w systemach informatycznych

Realizacji zabezpieczenia

Rodzaje zabezpieczen
Gorzéw Wlkp Dolna Odra

odrebny identyfikator dla kazdego uzytkownika w systemie TAK TAK
informatycznym
uzywanie oprogramowania umozliwiajacego tworzenie kont TAK TAK
uzytkownikow
blokada przydzielania tego samego identyfikatora innej osobie TAK TAK
dostep do systemu mozliwy po wprowadzeniu danych TAK TAK
uwierzytelniajacych
dostep do urzadzen po podaniu loginu i hasla TAK TAK
ograniczenie dostepu uzytkownika do okteslonych zasobow TAK TAK
monitorowanie dostepu uzytkownika do okreslonych zasobow TAK TAK
pomiar wagi bledéw w systemach TAK TAK
ograniczanie interakcji miedzy uzytkownikiem a systemem TAK TAK
audyt informatyczny TAK TAK
programy 1 skanery antywirusowe TAK TAK
firewall TAK TAK
strefa zdemilitaryzowana NIE TAK
rozproszona zapora sieciowa TAK TAK
SSL/VPN/WebVPN/OpenVPN/IPSec TAK TAK
UTM TAK TAK
IDS/IPS TAK TAK
SNAT TAK TAK
ochrona przed phishingiem NIE TAK
ochrona przed keyloggerami TAK TAK
ochrona przed atakami Cross Site Scripting TAK TAK
ochronaprzed Cross Site Request Forgery TAK TAK
ochrona przed atakami SQL Injection TAK TAK
autoochrona aplikacji (ochrona aplikacji przed szkodliwym TAK TAK
oprogramowaniem)
tworzenie dysku ratunkowego TAK TAK
antyspyware TAK TAK
filtr antyspamowy TAK TAK
filtrowanie tresci TAK TAK
szyfrowanie wiadomosci e-mail, w szczegdlnosci zawierajacych TAK NIE
loginy 1 hasla
przekazywanie odrebna droga klucza do zaszyfrowane; TAK TAK
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wiadomosci e-mail (sms, papier, osobiscie)

srodki kryptograficzne na potrzeby teletransmisji TAK NIE
wykorzystanie macierzy dyskowych do ochrony przed utrata TAK TAK
danych

wykorzystanie VNC, RConsole, TeamViewer (przy ich nalezytym TAK TAK
zabezpieczeniu)

podtrzymywanie zasilania — UPS/agregaty TAK TAK
pradotworcze/zasilanie z dwoch zrodel

podtrzymanie bateryjne kontrolera macierzy dyskowej TAK TAK
regularne aktualizowanie oprogramowania TAK TAK
domyslne zablokowanie mozliwosci komunikacii 1 aktywowanie TAK TAK
tych potrzebnych do pracy systemu

wykonywanie kopii zapasowych danych TAK TAK
wykonywanie kopii zapasowych programow TAK TAK
wykonywanie kopii zapasowych serwerow TAK TAK
standaryzacja oprogramowania TAK TAK




